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CYBERBEZPIECZENSTWO

Cyberbezpieczenstwo

Celem zapewnienia Panstwu bezpiecznego korzystania z ustug opartych o systemy
informacyjne, urzad sugeruje zapoznanie sie z ponizszymi informacjami.

W dzisiejszych czasach, wraz z rozwojem ilosci ustug opartych o systemy informacyjne,
rosnie liczba zagrozen naruszajgcych tzw. cyberbezpieczenstwo. Jako
cyberbezpieczehstwo nalezy rozumie¢ odpornosc systeméw informacyjnych na
dziatania naruszajgce poufnos¢, integralnosé, dostepnosc i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
Krajowy System Cyberbezpieczenstwa powstat celem ograniczenia mozliwosci
wystepowania oraz ograniczenia wptywu incydentéw zwigzanych z
cyberbezpieczenstwem. Jego zadaniem jest koordynacja dziatan, a przede wszystkim
skuteczna wymiana informacji na temat pojawiajgcych sie zagrozen pomiedzy
podmiotami. Dziatania te majg skutecznie ograniczy¢ skutki zdarzen, ktére mogg miec
wptyw na ograniczenie Swiadczenia ustug kluczowych, utrate danych oraz straty
finansowe uzytkownikéw systemow.

W zwigzku z powyzszym, celem szerzenia wiedzy i Swiadomosci uzytkownikéw,
korzystajgcych z ustug swiadczonych przez Urzad, opartych o systemy informacyjne,
zachecamy do zapoznania sie z licznymi informacjami dostepnymi na ponizszych
stronach WWW:

- cert.pl
- cert.pl/ouch

- dyzurnet.pl
- it-szkola.edu.pl

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
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Dodatkowo przypominamy o zasadach, ktorych przestrzeganie zapewnia
minimalny wymagany poziom bezpieczenstwa cybernetycznego.

1. Ochrona danych osobowych oraz finansowych. Nie nalezy podawac¢ swoich danych
na nieznanych stronach internetowych oraz przesytac ich za pomocga popularnych
komunikatorow lub mediéw spotecznosciowych.

2. Zabezpieczenie urzgdzen mobilnych. Laptopy, smartfony i tablety nalezy
zabezpieczac przy pomocy PINu, odcisku palca lub innych metod oferowanych przez
producentéw urzgdzen. Wskazane jest korzystanie z urzadzen znanych producentéw,
zapewniajgcych ciggte poprawki i aktualizacje do oficjalnego oprogramowania. Nie
nalezy instalowac aplikacji nieznanych producentéw, bez autoryzacji sklepéw z
aplikacjami. Aplikacje nieznanych producentéw mogg prowadzi¢ do wycieku danych.
Nie nalezy udostepni¢ swoich urzadzeh mobilnych nieznanym osobg oraz pozostawiac
ich bez osobistego nadzoru. Nie nalezy podtgczac nieznanych nos$nikéw danych, ktére
moga zawierac zagrozenia w postaci szkodliwego oprogramowania.

3. Bezpieczne korzystanie z sieci Internet. Nie nalezy ujawnia¢ swoich danych na
stronach internetowych, jesli nie jest to konsekwencja celowego dziatania uzytkownika
w procesie np. realizacji zaméwienia.

4. Niebezpieczne jest logowanie sie do systemoéw z danymi wrazliwymi za pomoca
publicznych sieci Wi-Fi.

5. Dane logowania nie nalezy uzupetnia¢ na stronach, ktére nie chronig ich w trakcie
przesytania do serwera - dane powinny by¢ szyfrowane (https).

6. Nie nalezy otwiera¢ wiadomosci E-mail od nadawcéw nieznanych. Korespondencje,
ktéra wzbudza podejrzenia nalezy potwierdzac u zrédta za pomoca innych kanatéw
komunikacji np. telefonicznie.
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